
系統登入安全機制
兩步驟驗證( a+HRD 6.7/6.8 皆可加值選購 )

提供MFA ( Multi-Factors Authentication )認證機制，以兩步驟驗證
方式提供帳號登入安全保障。(universal -設定與使用相近於office 
365…等雲端系統帳號登入安全驗證機制)
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兩步驟驗證．功能與效益
● 情境應用

– 帳號被盜用最危險，“資安”已成為所有企業越來越重要的共通需求。

● 功能說明

– 提供平台使用者登入系統後要求使用綁定的行動裝置獲取驗證碼進行驗證。

– iOS/Android裝置皆可安裝Google Authenticator /Microsoft 

Authenticator APP以完成綁定並獲取驗證碼。

– 驗證通過後可選擇保存相同環境(裝置+瀏覽器)30天內登入免再次驗證的管

控。

● 應用效益

– 透過個人行動裝置綁定與驗證，確保為原帳號本人登入。

– 增加使用者登入安全性，避免帳號密碼外流後被他人不當使用。
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兩步驟驗證．行動裝置綁定
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Step 0．安裝慣用的驗證APP
用手機掃描電腦版畫面上的QR Code即可下載

Authenticator APP
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Step 1．開啟驗證APP 進行綁定
使用手機Authenticator APP
掃描條碼完成綁定。
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Step 2．輸入驗證碼啟用兩步驟驗證
於電腦版系統中輸入手機取得的驗證碼進
行驗證，即可啟用
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兩步驟驗證碼．登入驗證

● 兩步驟驗證登入系統：
輸入帳號密碼(步驟1)，點選登入後
系統會顯示兩步驟驗證提示資訊；
需再輸入綁定的行動裝置上提供的
驗證碼(步驟2)才可登入系統。

● 提供30天內相同環境不需重復驗證
(相同環境：同電腦/手機/平板 &
同瀏覽器)
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兩步驟驗證碼．解除設定
● 於我的設定-兩步驟驗證功能內，再次輸入驗證碼，即可
取消兩步驟驗證。

● 如裝置遺失，可由系統管理員於系統設定與管理／帳戶
功能內直接解除特定員工兩步驟驗證。
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兩步驟驗證碼．強制設定
管理者可於系統相關的網站參數中，啟用“強制兩步驟驗證”
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兩步驟驗證碼．強制設定(續)
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● 啟用後，使用者登入系統時，系統會要求設定啟用“兩步
驟驗證”才能成功登入。
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